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• 온라인 게임 해킹
• 네트워크적 보안 강화 방법
• 시스템적 보안 강화 방법
• 프로세스적 보안 강화 방법
• Q & A

Agenda
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• 기본적으로는 인터넷상에 존재하는 각종
해킹과 그에 상응하는 보안기법은 동일하
다.

• MMORPG는 application특성상 동일한 공
간과 시간에서 사용자들간의 상호작용에
의하여 진행되는 것인 만큼 그 작용에 의
한 몇가지 특징적인 현상들은 존재한다.

온라인게임해킹
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온라인게임해킹

• 게임해킹

- 주로 아이템 해킹
계정도용을 통해서 사용자의 아이템을 빼내는 행위

- 해킹방법
① Key stoke hooking : 
클라이언트 PC에, 키보드 입력을 가로채어 비밀공간에 보관하거나 실시간
으로 해커의 PC로 그 값을 전송케 하여 사용자 계정과 비밀번호를 가져가는
방법
② 운영자 사칭 :
게임공간 안이나, 포럼의 게시판등에 운영자를 사칭하여 사용자의 각종 정보
(게임내용,서버,계정,비밀번호등)를 속기 쉬운 메일계정으로 전송케 하여
유출 시키는 방법
(예) lineage@hanmail.net, matis@golineage.com
③ 게임버그 이용 :
Application 의 알려지지 않은 버그를 이용하여 아이템을 복사하거나, 취득
하는 방법
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온라인게임해킹

• 게임방해

- 상대방이 게임을 하지 못하는 상황을 만들어 게임을 의도대로 만드는 행위

- 방해방법
① 공성전 방해 :
공성전 당시에, 적 혈맹이 사용중인 PC방쪽에 대량의 네트웍 트래픽을
유발하도록 하는 행위
(미리 해당 PC방 PC에 바이러스 프로그램을 심음)

• Fraud

- 게임안에서 각종 거짓/술수/음모를 통한 아이템 취득

- 방법은 너무나 다양하게 존재하며, 계속 개발(?)중에 있음
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온라인게임해킹

• 네트워크 , 서버 해킹

- 타업계의 현황과 본질적으로 동일함

- 최근에 두드러진 공격의 형태는 DDoS (분산 Dos)와 바이러스에 의한
자원 남용이 그것임

- 특히 Windows 계열의 OS를 사용하는 서비스/사업장의 경우 더욱 취약
하며 님다, 코드레드, SQL슬래머 등 최근의 가장 큰 이슈가 되었던 해킹
들은 모두 DDoS형태의 바이러스임
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보안강화기법에들어가기에앞서…

출처 : 해커스랩 보안교재 p.54
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해킹에관한최근동향

• 국가정보보호진흥원(KISA)에서 발간된
“2003년 2월 해킹바이러스 통계 및 분석 월보”
에서 발췌

• 바이러스에 의한 피해건수가 전체의 86%

• Windows계열 OS에 대한 취약점 탐색이
급증하고 있는 추세
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• 방화벽은 신중하게 투입하자
stateful infection을 사용하는 방화벽이라 할지라도 온라인게임의 특성상
조그만 packet이 수많이 지나다니는 환경에서는 성능의 저하를 감수해야 한다.
* 리니지의 한 개 서버의 평균 packet size : 36.74 bytes(서버→클라이언트)

9.04 bytes (클라이언트 → 서버)
약 4,869 pps (packet per second) 

• 좋은(?) 라우터에서 ACL을 이용하라
ASIC에서 동작하는 라우터의 ACL은 방화벽보다는 처리 능력이 뛰어나고
운영경험적으로 투자대비 효율성이 가장 좋은 것으로 평가되었다.
GSR12016의 게임용 interface에서 약 30만 pps 정도를 무리없이 처리중에 있음

• 네트워크 지연에 민감한 게임트래픽과 기타 트
래픽은 회선/라우터를 분리하라
라우터 ACL이 복잡해지는 것을 방지하기 위함이고, 실제로 게임회선과 웹서버 및
기타 메일서버등이 사용하는 회선을 분리하여 운영함으로써 라우터의 보안적 부담을
해소시킬 수 있다.

네트워크보안강화
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• 라우터의 접근에 대한 보안강화는 AAA로
라우터 접근에 대한 AAA(Authentication, Authorization, Accounting)를 통하여

인증, 권한, 로깅을 시행하여 라우터 자체에 대한 보안을 강화한다.

• 벤더 보안권고 사항에 대하여 지속적인 IOS 업
그레이드를 시행한다
민감한 부분이긴 하지만, 보안관련 허점이 발견되고 그에 대한 IOS가 발표되면

테스트를 통하여 단계적인 업그레이드를 시행한다.

• MRTG를 통하여 정상상태에 대한 수준을 정확히
파악하고 있어야 한다
백본주요구간 및 ISP회선에 대한 pps, bps 를 측정하여 시각적으로 볼 수 있도록

MRTG를 사용하여 상시적인 모니터링을 시행하고 최고/최저/평균 등의 정상 서비스

상태를 파악하고 있으면서 이상징후가 발견될 때를 잡아내도록 한다.

네트워크보안강화
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• Backend network을 구성하라
Frontend server (웹서버, 게임서버)와만 통신이 필요한 시스템들은 인터넷과

분리된 내부 네트워크로 구성하여 연결한다.

내부네트워크가 복잡해지고 서브넷이 많이 추가된다면, 서버쪽에서 라우팅관련

서비스를 활성화시켜서 라우팅 정보를 전파시킨다.

네트워크보안강화
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• 게임업계 네트워크 관리자들간의 인적 네트워크
를 구축하자
해킹/바이러스가 발생하면 업계의 네트워크 관리자들간의 신속한 정보와 대책 공유

를 통하여 심각한 서비스 중단 사태를 미연에 방지해야 한다.

네트워크보안강화

A 사

B 사

ISP

Under Attack !!

같은 ISP를 이용하는 B사는
A사가 받는 공격으로 인하여
서비스에 지장을 받는다
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• 표준 설치 가이드와 체크리스트를 운영하라
각각의 사이트의 특성에 맞는 시스템 표준 설치 가이드를 운영하고, 각 시스템이 설치될 때

반드시 체크리스트를 이용하여 각각의 항목들을 점검하여 엔지니어의 경험에 의존하여 누락

될 수 있는 보안 위협 요소를 최소화해야 한다. 실제 운영에서 가장 큰 효과를 본 부분이다.

• Windows Hotfix와 Patch에 늘 관심을 가지고 릴리즈되
면 바로 적용을 검토하라
windows계열의 OS를 사용하는 사업장의 시스템관리자는 MS와 각종 보안사이트(cert-cc, kisa)
에서 발견되는 각종 버그/바이러스 정보를 경청하고 MS에서 릴리즈되는 패치에 대해서는 능동적
으로 적용할 수 있는 마음 자세가 필요하다.

• 그 외 필요에 따라서 각종 자료에서 권고하는 보안 사항
을 적용하라
윈도우NT/2000 서버보안-인터넷편, 한경민 저, 한빛미디어
2003.02 KIDC 고객교육 – 윈도우 시스템 보안

서버보안강화
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서버보안강화

엔씨소프트에서 운영하는 작업요청서와 시스템설치 확인서의 예


