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메모리 사용량에 대한 아티클 두 

개를 작성한지 몇 년이 지났다. 

Gamasutura에 게시된 이 아티클의 

제목은 “콘솔의 메모리 사용량 

모니터링 your 

console’s memory usage)”였다. 

이 아티클에서 메모리의 단편화와 

메모리 소모, 메모리 누수를 감시하기 위한 툴을 어떻게 만들었는지에 

대해 토론을 했었다. 그러나 아티클의 작성을 거의 끝냈을 때 툴의 

컨셉을 굉장히 진보시킬 수 있는 아이디어가 떠올랐다. 

하기(monitoring 

얼마 후, 새 버전의 툴을 만들기 시작했고 몇 달 후에 완성 했다. 

이 아티클에선 Playlogic 에서 근무할 때 만든 메모리 분석 툴의 

툴을 개발한지 몇 년이 지난 시점에서, 새 컨셉은 아직도 매우 

강력하고 내가 작업했던 타이틀에서 유용하다는 것을 증명해냈다. 

우린 심지어 Xbox API와 TechCertGame(기술적으로 완전히 보장된 

게임의 Xbox 샘플)의 메모리 누수를 찾아내는 것까지 성공했다.  

컨셉에 대해 이야기할 것이다. 놀랍게도 이 툴의 이름은 MemAnalye 

2.0 이라 지었다.(멋진 이름을 짓는데 소질이 없다.) 
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처음은 컨셉에 대해서 시작하여 툴의 함수를 살펴보고 마지막으로 

까다로운 실행 세부에 대해 착수할 것이다. 이전 아티클은 Xbox 와 

PS2 에서의 실행에 대해 다뤘었으니 이번 시간에는 PC 의 메모리를 

감시하는데 있어서의 함정들에 대해 알아보겠다. 

MemAnalyze 의 컨셉 

예전 컨셉에 대해 간단히 요악해 보겠다. 원한다면 이전의 아티클에서 

상세 내용을 읽을 수 있겠지만 이 아티클을 이해하는데 이전 아티클의 

내용을 전부 이해해야 할 필요는 없다. 

우선은 게임의 모든 메모리 할당을 간섭하는 것부터 시작할 것이다. 

메모리 할당이 수행될 때마다 메모리에는 일반적으로 호출 

스택(callstack) 정보와 같은 메타 데이터(metadata)가 저장되며 

사용자는 언제든지 모든 메모리 할당 데이터를 파일에 기록할 수 있다. 

이 출력 파일은 MemAnalyze 의 입력 데이터로 작동한다. 툴은 

데이터를 분석할 수 있으며 여러 개의 데이터 보기(Multiple view)를 

지원한다.  

하지만 이 컨셉에는 몇 가지 약점이 있다.  

• 메모리 사용을 감시 하는 것은 게임의 메모리 통계 스냅샷이기 

때문에 한 순간만 가능하다. 

• 감시하고 있는 응용 프로그램의 메타 데이터를 저장하는 것은 

메모리 통계에 악영향을 미친다. 평범한 규모의 게임인 제 

테스트 환경에선 최고 할당 수는 거의 50 만 이었다. 그 중 대략 

80,000 개는 메모리 할당 연산자(Operator New)에 의한 것이었다. 

할당된 블록의 메타 데이터 크기는 호출 스택 길이의 차이로 

인해 블록마다 다르지만 테스트 중 하나는 할당된 블록당 평균 

126 바이트가 필요한 것으로 나타났다. 이 테스트에서 32 비트 

주소들이 호출 스택에 보관 된 것을 참고하라. 이것은 블록마다 

모든 메타 데이터를 수용하는데 약 77 메가바이트의 추가 

메모리가 필요하다는 것을 뜻한다. 만약 메모리 할당 연산자에 

의한 할당만 저장되었다면 약 9.5 메가바이트만 필요했을 것이다.  

두 제한을 없애기 위해 할당 데이터를 네트워크를 통해 직접 전송 

하기로 했다. 툴이 PC 에서 실행 되면 할당 뮤테이션(Mutations)을 



모으고 내부 메모리 맵을 유지한다. 그렇게 함으로써 이 툴은 내부 

메모리 맵을 실시간으로 분석할 수 있게 되었다. 

제한이 사라져서 이제 실시간 

분석을 할 수 있게 되었으며 

게임의 메모리 사용을 실시간으로 

감시 하는 것이 가능해 졌습니다. 

게다가 메모리 뮤테이션을 기록할 

수도 있게 되었다. 그러므로 제가 

‘논리적 메모리 누수(Logical 

memory leaks)’라고 부르는 것을 찾아낼 수도 있다.  

이 부분은 본 아티클의 뒷부분에 있는 기록 보기에서 설명될 것이다. 

게임의 주 메뉴만 켜도 4 백만 개의 패키지(Packages)들이 

MemAnalyze 의 기능 

이 부분에서는 MemAnalyze 의 현재 기능과 이것들이 어떤 방식으로 

현재 상태 감시 

툴을 실행하고 다른 프로그램과 연결이 되면 항상 단순히 현재 상태를 

그리고 메모리 제한이 사라졌으므로 전체 할당의 호출 스택을(나는 

종종 메모리 제한 때문에 호출 스택 정보를 강제로 제한하기도 했다.) 

전송할 수 있다. 하지만 기록 중에 방대한 양의 데이터를 네트워크로 

전송하기 때문에 모든 데이터를 처리하려면 효율적인 전략이 필요하다. 

그래서 데이터의 양을 알아보기 위해 다른 시험을 해보았다.  

보내졌다.(패키지는 모든 할당, 재할당, 사용되지 않는 메모리 

블록으로 구성) 평균적으로 이 패키지들의 크기는 93 바이트이다. 

그러므로 주 메뉴에 들어갈 때 거의 400 메가바이트가 툴로 

보내진다는 뜻이다. 

메모리 문제를 해결하는지 설명할 것이다. 

추적한다. 그림 1 을 보면 전체 통계가 표시되어 있다. 이때 버튼을 

클릭하면 다음과 같은 형태로 통계를 분석할 수 있다. 
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그림 1: 메인 화면. 상단에 전체 메모리 통계가 표시된다. 오른쪽에는 

메모리 통계를 비교하기 위한 두 개의 메모리 상태 ‘슬롯’이 있다. 

창의 나머지 부분에는 메모리 스냅샷 관리 목록이 표시된다.  

 

1) CallGraph 분석. CallGraph를 표시한다. 계층 구조 표시(Hierarchy 

view)와 비슷한 것으로써 이전 아티클에서 이미 소개되었다. 각각의 

기능을 위해 할당량, 전체 크기, 게임의 전체 할당 크기가 확률로 

표시된다. 그러므로 매우 쉽게 메모리 소비의 주요 경로를 볼 수 있다. 

CallGraph의 아무 곳이나 클릭하면 소스 코드가 포함된 파일과 줄 

정보가 표시된다.(그림 2 참조)  



 

그림 2: CallGraph 보기. 

2) TopX 분석. Xbox 프로파일러(Profiler)의 이름을 따 지었다. 직접 

혹은 간접적으로 할당된 메모리를 이름, 할당 횟수, 총 할당량을 

게임의 전체 할당량에 대한 비율로 표시된다. 이 모드에서는 어떤 

방식으로든 자료를 정렬시킬 수 있다. 함수를 클릭하면 소스 코드가 

표시된다.(그림 3 참조)  

 



 
그림 3: TopX 보기.  

3) 단편화(Fragmentation) 분석. 물리/가상 메모리 블록들을 표시한다. 

블록을 클릭 하면 블록의 호출 스택이 표시된다. 다른 보기 모드와 

마찬가지로 함수를 클릭하면 소스 코드가 표시된다.(그림 4 참조) 



 

그림 4: 물리적 레이아웃(Physical layout) 보기. 

4) 할당 전체 보기. 모든 할당을 크기나 횟수를 기준으로 정렬해 

그래프로 나타낸다. 가로 축은 바이트 단위의 크기를 나타내고 세로 

축은 할당 횟수나 총 할당 크기를 나타낸다.(그림 5 참조) 커스텀 

메모리 관리자(Custom Memory Manager)를 작성하려 한다면 이 정보는 

매우 도움이 될 것이다. 커스텀 메모리 관리자는 특정 할당 크기를 

위해 최적화될 수 있다. 예를 들어 Boost의 memory pool 구현1이나 

Windows XP와 Windows Server 2003 이 낮은 단편화 힙(Low 

Fragmentation heap)을 사용해 메모리 단편화를 줄이는가2를 보라. 

 



 
그림 5: 할당 전체 보기. 

현재 상태의 스냅샷 만들기  

툴이 게임에 연결되어 있을 

때에는 언제나 버튼만 누르면 

현재 메모리 상태를 스냅샷으로 

만들 수 있다. 이 스냅샷은 

목록에 보관된다.(그림 1 참조) 

스냅샷은 현재 상태를 분석하는 방법과 동일한 방법으로 분석할 수 

있다. 

스냅샷은 특히 메모리 누수(Memory Leaks)를 찾는데 효과적이다. 

CallGraph 와 TobX 보기는 편리하게 서로의 상태를 비교하는데 

효과적이다. 이 보기들은 듀얼 스크린(Dual Screen)을 지원하며 왼쪽 

화면은 스냅샷 A 의 상태를 보여주고 오른쪽 화면은 스냅샷 B 의 

상태를 보여준다.   
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이것으로 메모리 누수를 어떻게 찾을까? 이 보기들은 두 상태의 

차이점만을 나타낸다.(그림 2 참조) 스냅샷들이 게임의 메모리 

레이아웃이 동일해야 할 순간에 만들어 졌다면 스냅샷을 비교하여 

스냅샷 B 에는 포함되어 있지만 스냅샷 A 에는 포함되지 않는 메모리 

할당을 찾을 수 있다. 게임의 주 메뉴는 스냅샷을 비교하는데 

안성맞춤이다. 이전 아티클에서 비교 방법에 대해 설명 했었다.  

스냅샷들은 또한 게임에 의해 프로그램처럼 조작될 수 있다. 게임은 

MemAnalyze API 를 통해 툴에 스냅샷을 만들도록 명령할 수 있으며 

몇몇 스냅샷들은 게임에서 조작하는 것이 더 편리한다. 예를 들어 

게임 종료 직전에 스냅샷을 만드는 것이 도움이 될 수도 있다.  

메모리 상태 기록 

메모리 상태를 기록하면 시간에 따른 메모리의 동작을 살펴볼 수 

있다.(그림 6 참조) 기록의 어느 곳에나 커서를 둘 수 있으며 

스냅샷이나 현재 상황과 같이 4 가지 방식의 분석할 수 있다. 

이것만으로도 충분히 강력하지만 스냅샷을 비교하는 것처럼 기록을 

비교할 수도 있다. 이 보기에서는 메모리 누수를 찾을 수 없을지도 

모르지만 대신 매우 흥미로운 정보를 발견할 수도 있다. 다음의 두 

가지 분석을 위해 이 기능을 사용한다.  

• 런타임 할당(Runtime allocations). 콘솔 개발 경험을 가진 

사람들은 런타임 할당이 가장 피해야 할 것임을 알 것이다. 

할당에는 성능 오버헤드(Performance overhead)가 있으며 

메모리 단편화를 증가시킬 수 있다. 이것은 기록 보기에서 쉽게 

찾을 수 있다. 



•  논리적 메모리 누수(Logical memory leaks). 메모리 누수는 

게임 중에 삭제되지 않은 적을 상상해 보라. 하지만 그런 것은 

게임이 종료될 때 정상적으로 제거되는 경우가 많다. 예를 들어 

전체 게임 객체 목록이 게임이 종료될 때 파괴되는 것처럼 

말이다. 고전적인 메모리 관리자는 이런 종류의 누수를 추적할 

수 없고 게임 후에도 객체가 할당된 것을 보고하지 못한다. 

하지만 게임을 오랫동안 한다면 메모리 사용량은 메모리를 전부 

사용할 때까지 증가한다. 이런 문제들은 해결하기 매우 

힘들다.(나의 경험을 토대로 이야기 하는 것이다.) 이 보기는 

메모리 크기가 늘어나는 것과 그 원인을 바로 찾아낼 수 있다. 

예를 들자면 기록된 두 상태를 CallGraph로 비교할 수 있다. 

 

 

 

 

그림 6: 기록 보기. 이 부분은 게임 중에 기록되었다. 몇몇 부분은 

매우 큰 라이트맵(Lightmaps)을 생성할 때 소모적인 할당을 보여준다. 

이것은 최적화에 매우 효율적이다.

 



또한 MemAnalyze API 를 사용하면 툴에 의해 전송되는 스냅샷처럼 

마커(Markers)를 보낼 수도 있다. 마커는 현재 상태를 보관하지 

않는다는 점에서 스냅샷과 다르다. 대신 간단히 기록 보기에서 삽입할 

수 있다. 각 프레임마다 마커를 툴로 보낼 수 있으며 마커를 통해 

메모리 변화를 관찰할 수 있다. 

구현(Implementation) 

이전 아티클에서 이미 이 버전에 

적용된 대부분의 기능을 PS2 와 

Xbox 의 구현 세부 사항으로 

다뤘었다. 이 아티클에선 다음과 

같은 항목을 다루겠다. 

• 모든 할당을 가로채는 방법. 

• 호출 스택 정보를 얻는 방법.  

• 심볼(Symbol) 정보를 읽는 방법.  

이 부분에선 각 주제들을 PC 를 위해 다시 살펴볼 것이다. 몇몇 

해결책들은 Xbox 개발에도 적용할 수 있다. 하지만 PC 에서만 검증이 

이루어진 방법이다. 

우선 모든 할당을 가로채는 방법부터 시작하겠다. 그리고 이전 

아티클에서 설명한 StoreCallStack 함수의 개선된 버전에 대해 이야기 

하고 마지막으로 심볼 불러오기를 다시 살펴보겠다. 

툴은 C#와 .NET framework 를 이용해 제작되었다. C#의 세부적인 

내용을 사용할 수 있을 경우 해당 내용을 표기해 놓았다. 

 

모든 할당 가로채기 

메모리 사용량을 좋은 모양새로 보려면 가능한 많은 할당들을 

가로채야 한다. 가장 좋은 방법은 할당 연산자를 새로 작성해 

오버로딩(Overloading)하는 것 이다. 게임의 생성(new)과 

삭제(delete) 할당을 간섭해도 malloc, LocalAlloc, GlobalAlloc 혹은 

HeapAlloc 과 같은 직접 할당은 포함되지 않는다. 큰 덩어리의 게임 
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메모리 기록은 저수준 할당(Low level)을 사용하는 DirectX 로 

구성되었을 수도 있다. 아시다시피 PC 는 이 저수준 할당을 가로채는 

것을 지원하지 않는다. Xbox 는 XbMemAlloc 덕분에 할당 추적을 

단순화할 수 있다. PC 에서 할당을 가로채는 최선의 방법은 위에서 

살펴본 생성과 삭제 연산자를 오버로딩해서 가로채는 방법으로 보인다.  

모든 할당을 가로채는 방법이 존재하기는 하지만 해결책은 명확하지 

않는다. 이 해결책은 저수준 할당 함수을 가진 DLL 파일을 

후킹(Hook)하는 것 이다. 이 방법의 가장 좋은 점은 해당 DLL 을 

사용하는 모든 실행 중인 프로세스에 간섭할 수 있게 된다는 것이다. 

말 그대로 실행 중인 프로세스의 모든 할당을 가로챌 수 있게 된다. 

DLL파일을 후킹하는 방법은 매우 복잡하지만 다행히도 이 정보들을 

라이브러리에 적어둔 사람들이 있다. 첫 번째 것은 Microsoft 

Research3의 Detours이다. 좀 더 빨리 시작하려면 tracemem의 샘플을 

살펴 보라. 이 샘플은 HeapAlloc 함수에 후킹을 했다. 이 

라이브러리는 비상업적 목적을 위해선 무료이다. 

두 번째 방법은 Matt Conover4의 라이브러리를 사용하는 것이다. 이 

라이브러리는 사용하기가 좀 더 어렵기는 하지만 두 가지의 장점이 

있다. 첫째로 이 라이브러리는 상업적으로 사용하더라도 무료이며 

둘째로 Matt이 자신의 소프트웨어가 제대로 작동하도록 작성했다는 

것이다. 패키지에 포함되어 있는 HeapHook 샘플을 살펴 보라. 

불행하게도 후킹을 사용하는 방법은 매우 위험하며 위의 것만 

가지고는 충분하지 않다. 위의 방법들을 사용하면 프로그램에 의해 

수행되는 모든 할당들이 기본 할당 함수가 아닌 우리가 새로 작성한 

할당 함수에 의해 수행된다는 것을 명심하라. 새로 작성한 힙(heap) 

콜백(callback) 함수 내부에서 힙(heap)에 메모리를 할당하는 함수를 

호출하는 것과 같은 행동을 하는 날에는 무한 루프(Endless loop)에 

빠지게 될 것이며 이런 경우는 소켓(Sockets)을 사용할 때 흔히 

일어날 수 있는 일이다. 아마도 소켓을 사용할 때 얼마나 할당이 

빈번하게 일어나는지를 알게 되면 놀라게 될 것이다. 이런 무한 

루프를 방지하려면 힙 콜백 함수 내부에서 재귀(Recursion) 횟수를 

확인하면 될 것이다. 이것으로 문제가 끝일까? 아니다. 이제 더 

심각한 경우를 살펴보도록 하겠다. 



어떤 스레드(Thread)가 소켓을 사용하고(비동기[Asynchronous] 방식을 

사용해서) 해당 소켓이 어떤 작업을 하는 와중에 메모리 할당을 하는 

경우를 살펴보자. 그러면 새로 작성한 할당 함수가 호출되며 또 다른 

새로 작성된 소켓이 작업을 시작할 것이다. 이럴 경우에는 보통 소켓 

라이브러리의 내부 상태를 심각하게 망가뜨리게 된다. 게다가 이런 

경우에는 콜백 함수 내부에서 재귀 횟수를 확인한다고 해도 도움이 

안되므로 이런 경우에 다른 해결책이 필요한다. 

지금 아주 위험한 영역을 다루고 있다는 점을 떠올려 볼 때 아무래도 

제가 처음으로 이 문제의 해결을 시도했을 때 일어났던 일을 말씀 

드리는 것이 좋을 듯하다. 나의 해결책은 할당 함수를 어떤 종류의 

모듈이 호출했는지를 확인하는 것이었다. 여기서 소켓 DLL 중의 

하나가 할당 함수를 호출했다면 어떤 소켓 작업도 하지 않는 것이었다. 

개인적으로 이 해결책이 마음에 안 들었던 것은 둘 째 치더라도 

제대로 작동하지도 않았다. 새로 작성한 콜백의 반환 주소(Return 

Address)를 소켓 프로세스의 주소 영역(Address Range)과 맞추려고 

했었다. 하지만 DbgHelp 라이브러리를 사용해 소켓 프로세스에 대한 

정보를 얻어오려고 하자 프로그램이 충돌(Crash)을 일으켰다. 충돌이 

일어난 시점을 알아보니 DLL 을 불러오면서 응용 프로그램이 할당을 

수행하는 시점이었다. DbgHelp 는 새로운 프로세스를 불러오는 도중에 

프로세스에 대한 정보를 얻어올 수 없어서 어쩔 수 없이 다른 

해결책을 찾아 나섰다. 

문제를 해결할 수 있는 방법은 의외로 상대적으로 간단한 방법이었다. 

툴과 서로 통신을 할 수 있는 일꾼 스레드(Worker thread)가 있으면 

되는 것이었다. 할당이 수행될 때마다 메타 데이터를 수집해서 

버퍼(Buffer)에 저장한 후에 일꾼 스레드를 생성하고 이렇게 생성된 

일꾼 스레드가 클라이언트(Client) 프로그램에게 데이터를 전송하는 

것이다. 이 방식을 사용하면 어떤 경우의 재귀 호출도 일어나지 

않는다. 게다가 원한다면 새로 작성한 소켓에서 할당을 수행하는 

것까지도 모니터링할 수 있다. 

이제 문제는 해결되었지만 주의해야 할 점이 한 가지가 더 있다. 그림 

7 에 나타난 것과 같은 이벤트의 연쇄(Chain) 작용으로 인해 

데드락(deadlocks)이 발생할 수도 있다는 것이다. 이런 경우는 이중 

버퍼링(Double Buffering)을 사용하고 이중 버퍼링 구조에만 크리티컬 

섹션(Critical Sections)을 사용해 보호하는 것으로 피할 수 있다. 



그러면 할당 콜백 함수가 전송 작업이 완료될 때까지 대기해야 할 

필요성이 사라지게 된다. 이 방법의 단점은 데이터 

버퍼(Databuffer)가 여러 개의 할당 이벤트의 데이터를 저장할 수 

있을 만큼 커야 한다는 것이다. 장점으로는 이런 방식의 

일괄처리(Batching)를 사용하면 전송 작업의 속도가 빨라질 수도 

있다는 것이다. 

 

그림 7: 데드락 상황을 야기시킬 수 있는 이벤트의 연쇄 작용. 

지금쯤이면 눈치챘겠지만 이 방법은 그리 쉽지만은 않은 방법이다. 

생성과 삭제 연산자 오버로딩부터 해보는 것을 권한다. 생성과 삭제 

연산자를 제대로 오버로딩하는 방법을 알고 싶으시다면 Scott 

Meyer씨의 Effective C++ 10 중 제 8 장을 읽어보라. 

PC를 위한 향상된 호출 스택 추적 

http://www.gamasutra.com/view/feature/1430/monitoring_your_pcs_memory_usage_.php


이전의 아티클은 몇몇 플랫폼을 위한 호출 스택 추적에 대한 해결책을 

포함하고 있었지만 PC 를 위한 개선 방법이 발견 되었다. PC 버전은 

정상적으로 작동 하는 저수준 구현을 갖고 있지만 한가지 약점이 있다. 

모든 모듈이 컴파일러 최적화 설정인‘프레임 포인터 생략(omit frame 

pointer)’을 꺼야 한다는 것이다. 자신이 직접 제작하는 

프로젝트에서는 해당 기능을 사용할 수도 있겠지만 다른 회사의 

프로젝트를 구입해서 사용하는 경우에는 어쩔 수가 없다. 이런 

제한으로 인해 종종 스택 프레임이 알 수 없는 메모리를 가리켜서 

아래와 같은 버전의 StoreCallStack 함수가 충돌을 일으키기도 한다. 

목록 1 에 표기된 버전의 StackWalk64 함수는 Windows Platform SDK 의 

일부인 DbgHelp 라이브러리에서 발췌한 것이다. 



 



차후에 Jochen Kalmbach 5이 제작한 샘플을 소개하겠다. 이것은 목록 

1 에 표기된 것보다 훨씬 광대한 것이다. StackWalk64 가 사용한 

알고리즘이 이전 아티클의 StoreCallStack 함수보다 훨씬 느리다는 

것을 알아두라. Microsoft 포럼에서 소개된 기사11 에 따르면 DIA SDK 

의 stackwalk 함수는 DbgHelp 라이브러리의 stackwalk보다 빠르다고 

하니 한 번 살펴볼 가치가 있다.  

심볼 불러오기 

계속 하기 전에 함수 주소에 대해 간단히 요약해 보겠다. 호출 스택 

정보를 얻을 때는 항상 함수의 절대 주소(Absolute Address)를 

얻어온다.(해당 시점의 메모리 상의 함수 주소) 이미지(image), 예를 

들어 실행 파일이나 DLL 은 실행 시 메모리의 다른 장소에 적재될 

수도 있다. 메모리 상에서 이미지의 위치는 이미지 베이스(Image 

base)라 불린다.  

함수의 절대 주소에서 이미지 베이스 주소를 빼면 이미지 베이스와의 

상대 주소를 얻을 수 있으며 이 상대 주소는 상대적인 가상 

주소(Relative Virtual Address, RVA)라고도 불린다. RVA 는 프로그램 

데이터베이스(Program database, PDB)와 같은 것에서 심볼 정보를 

얻는데 사용할 수 있다. 

DLL 이 사용되면 좀 더 복잡해진다. 호출 스택에 DLL 의 경계를 

넘어서는 주소가 담겨있을 수도 있기 때문이다. 이점은 나중에 몇 

가지 예를 들어 설명하겠다. 

처음 시작하는 사람들을 위해 말하지만 RVA 를 툴 밖으로 전송 하는 

것은 불가능하다. 그렇게 했다가는 다른 상대 주소들과 충돌이 발생할 

수 있기 때문이다. 서로 다른 DLL 에 들어 있는 서로 다른 함수의 

경우에 절대 주소가 서로 다르더라도 서로 동일한 상대 주소를 가지고 

있을 수도 있다. 이럴 경우에 RVA 를 전송하면 툴의 분석 알고리즘과 

심볼 참조 알고리즘 모두를 망가뜨릴 것이다. 

그리므로 다양한 모듈을 사용하는 플랫폼에선 절대 주소를 보내야 

한다. 그 후에는 어떤 방식으로 툴이 심볼 정보를 불러올 때 사용할 

어떤 이미지가 불러져 있고 해당 이미지들의 베이스 주소를 알아낼 



것인지의 문제가 발생한다. 이제부터 이 두 가지 문제에 대한 

해결책을 알아보겠다. 

해결책 1: SymInitialize를 통해 

심볼 정보 불러오기. 

PC 에서는 DbgHelp 라이브러리를 

사용해 심볼 정보를 불러올 수 

있다. 그리고 첫 번째 해결책으로 

사용할 것은 DbgHelp 

라이브러리의 SymInitialize 함수를 사용하겠다. 

BOOL SymInitialize(  

HANDLE hProcess,  

PCTSTR UserSearchPath,  

BOOL fInvadeProcess  

);  

첫 번째 매개변수는 프로세스의 핸들(Handle)이다. 적합한 프로세스의 

핸들은 넘겨주면 SymInitialize 함수는 해당 프로세스가 불러온 모든 

모듈을 나열하고 심볼 파일을 찾는다. 심볼 파일을 찾을 때는 기본 

경로를 검색하게 된다. 하지만 두 번째 매개변수인 UserSearchPath 를 

사용하면 기본 경로 외에 추가적인 경로에서도 파일 검색을 할 수 

있다. 

이 방법에는 다음과 같은 장점과 단점이 있다. 

장점:  

• 매우 간편하고 강력하다. 이 함수는 자체적으로 불러온 모든 

모듈에 대한 심볼 정보를 찾는다. 

• 이 함수는 심볼 정보를 불러올 이미지 베이스 주소를 알고 있다. 

단점:  
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• 툴은 이 방법을 게임이 네트워크를 통해 진행되지 않을 때에만 

사용할 수 있다. 

• 툴은 이 방법을 게임이 실행 중일 때만 사용할 수 있다. 

‘프로젝트’를 저장하고 오프라인 분석을 할 때에는 

프로세스가 실행 중이 아니기 때문에 이 방법을 사용할 수 없다. 

툴을 실행 중인 프로세스의 디버거(Debugger)로 사용할 때와 같이 

위의 문제점이 별로 문제가 되지 않는다면 심볼 정보를 불러올 때 이 

방법을 사용하라. 목록 2 는 이 방법을 사용하는 방법을 보여주는 

샘플 프로그램이다. 



코드를 한 번 보자. 이 프로그램은 현재 실행 중인 프로세스의 Id와 

Foo라는 함수의 주소 영역을 출력하는 매우 간단한 Win32 콘솔 응용 

프로그램이다. 직접 명령 포인터(Instruction Pointer, EIP)를 읽어올 

수가 없기 때문에 반환 주소(Return Address)를 이용해 명령 포인터를 

얻어오는 Dan Moulding의 편법을 사용하겠다. Dan Moulding의 

아티클은 6으로 가면 볼 수 있다. 또 다른 방법으로는 Microsoft 

전용이기는 하지만 x86 이외의 아키텍처(Architectures)에서도 

작동하는 ReturnAddress 표기(intrinsic)를 사용하는 방법이다. 

출력값을 출력한 후에는 프로세스가 종료되는 것을 막기 위해 

프로그램은 수면 상태(Sleep State)로 들어간다. 

프로그램의 출력값은 현재 프로세스 Id 와 Foo 라는 함수의 주소이다. 

process id: 0xe9c  

Function address: 0x411553  

목록 3 은 프로세스 Id 와 함수 주소를 활용하는 프로그램이다. 



 



 

 

 



이 프로그램은 프로세스 Id 와 

함수의 절대 주소의 두 가지 

매개변수를 입력 받는다. 다른 

프로그램이 실행 중이라면 목록 

3 의 프로그램에 첫 번째 

프로그램이 출력한 출력값을 

매개변수로 사용할 수 있다. 

코드를 보시면 프로세스의 핸들을 얻기 위해 OpenProcess 를 어떻게 

사용했는지를 볼 수 있다. 

이렇게 얻은 핸들은 모든 DebugHlp 함수를 호출할 때 사용된다. 특히 

SymInitialize 를 호출할 때 fInvadeProcess 매개변수를 TRUE 로 

설정하는 부분을 눈 여겨 보라. 이것은 프로세스가 사용하는 모든 

모듈에서 자신들의 디버그 정보를 불러올 것이라는 것을 확실하게 

보장한다. 디버깅을 위해 GetModuleFileNameEx 함수를 이용해 실행 

중인 프로세스의 파일 이름을 출력한다. 

위의 두 가지 프로그램을 컴파일(Compile)하고 실행하려면 Win32 콘솔 

프로젝트를 생성한 후에 각각의 main.cpp 파일에 위의 코드를 붙여 

넣으시고 링크 설정(Link Settings)에서 DebugHlp.lib 와 psapi.lib 가 

프로그램에 링크되도록 설정하라. psapi.lib 는 GetModuleFileNameEx 

함수 링크에 필요한 라이브러리이다. 본 코드들은 Visual Studio 

2005 에서 시험되었다. 

참고: 실행 전에 DbgHelp.dll이 최신 버전인지 확인하라. 

DbgHelp.dll은 Debugging Tools for Windows7에 포함되어 있다. 

다음의 프로그램 출력값은 Id 와 일치하며 Foo 라는 이름을 가진 함수를 

포함하고 있는 프로세스를 찾았다는 것을 나타낸다. 

Process refers to: 

f:₩work₩tests₩somedummyprocess₩debug₩somedummyprocess.exe  

Function name: Foo  

이 샘플에서 볼 수 있듯이 프로세스의 핸들을 얻기 위해서는 

프로세스의 Id 가 필요하다. 프로세스의 핸들은 심볼 정보를 불러올 

때 필요한 것이다. 그렇다면 툴에서는 어떻게 프로세스의 Id 를 얻을 
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수 있을까? 물론 게임이 GetCurrentProcessId 를 사용해 자신의 

프로세스 Id 를 얻은 후에 그것을 툴로 전송하면 된다. 

이 방법은 작동은 잘 되지만 네트워크 부분에서 그리 반갑지 않은 

특정 플랫폼 전용 구현을 야기시키게 된다. 하지만 툴이 실행 중인 

모든 프로세스들을 조회한 후에 사용자가 심볼 정보를 얻어올 

프로세스를 선택할 수 있도록 대화 상자에 출력하는 방법도 있다. 이 

방법은 Visual Studio 에서 디버깅을 위해 프로세스에 연결하는 

방식과 같다. 이 해결책도 물론 특정 플랫폼에 종속적이기는 하지만 

어떤 방식을 사용하건 간에 심볼을 불러오는 것은 플랫폼에 종속적일 

수밖에 없다. 그러면 이제 어떻게 구현할 것인지를 살펴보겠다. 

프로세스를 조작하는 것은 프로세스 상태 도우미(Process Status 

Helper) API 인 PSAPI 라이브러리를 사용하면 된다. 또한 PSAPI 는 

Windows Platform SDK 의 일부이다. 이미 목록 3 에서 이 라이브러리에 

속해있는 함수인 GetModuleFileNameEx 를 사용했었다. 다음의 목록 

4 는 프로세스를 열거하고 프로세스 핸들을 얻어오는 방법을 보여준다. 



 



 

프로그램의 출력값은 실행 중인 프로세스의 목록과 Id 를 나타낸다. 

SMSS.EXE (Process Id: 0x21c)  

WINLOGON.EXE (Process Id: 0x278)  

SERVICES.EXE (Process Id: 0x2a4)  

LSASS.EXE (Process Id: 0x2b0)  

ATI2EVXX.EXE (Process Id: 0x340)  

SVCHOST.EXE (Process Id: 0x360)  

SVCHOST.EXE (Process Id: 0x3ec)  

ATI2EVXX.EXE (Process Id: 0x478)  

CLI.EXE (Process Id: 0x9d4)  

CLI.EXE (Process Id: 0xf8c)  

NSCSRVCE.EXE (Process Id: 0x974)  



VCExpress.exe (Process Id: 0x950)  

dexplore.exe (Process Id: 0xca4)  

mspdbsrv.exe (Process Id: 0xf0)  

WINWORD.EXE (Process Id: 0xf18)  

msmsgs.exe (Process Id: 0x65c)  

EnumerateProcesses.exe (Process Id: 0x118) 

해결책 2: EnumerateModules64 와 

SymLoadModule64 를 사용해 심볼 

정보 불러오기 

지금까지는 SymInitialize 를 

사용해서 심볼을 불러오는 방법에 

대해 논의했다. 이전에 말했던 

것과 같이 이 방법은 오직 로컬 프로세스(Local Process)를 디버깅할 

때에만 적용할 수 있다. 이제는 그런 제한이 없는 해결책에 대해 

논의를 해보겠다. 

심볼에 대한 정보가 필요할 때 툴이 게임에게 불러온 모듈에 대한 

정보를 요구하게 만들 수도 있다. 오직 단 하나의 이미지만 불러올 수 

있는 콘솔 플랫폼에서는 단순히 이미지 베이스와 이미지 이름을 

반환하면 된다. 하지만 다수의 이미지를 불러올 수 있는 플랫폼에서는 

불러온 모듈의 목록과 함께 그에 해당하는 이미지 베이스를 모두 

반환해야 한다. 그러므로 해야 할 일은 SymInitialize 의 작동을 흉내 

내는 것이다. EnumerateModules64 를 사용하면 프로세스가 불러온 

모든 모듈을 열거할 수 있다. 그리고 이 함수를 사용하면 불러온 모든 

모듈의 이미지 베이스, 이름, PDB 파일의 위치까지도 찾을 수 있다. 

목록 5 는 그 방법을 보여준다. 
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프로그램의 출력값은 실행 중인 모듈에서 얻어온 정보들을 나타낸다. 

name: 

D:₩work₩Tests₩DisplayLoadedModules₩debug₩DisplayLoadededModules.e

xe  



base: 4194304  

size: 118784  

symbol type: PDB symbols.  

pdb: .₩DisplayLoadedModules.pdb  

name: C:₩WINDOWS₩system32₩ntdll.dll  

base: 2089811968  

size: 745472  

symbol type: Symbols generated from a DLL export table.  

pdb:  

name: C:₩WINDOWS₩system32₩kernel32.dll  

base: 2088763392  

size: 1040384  

symbol type: Symbols generated from a DLL export table.  

pdb:  

name: D:₩work₩Tests₩DisplayLoadedModules₩debug₩dbghelp.dll  

base: 50331648  

size: 1134592  

symbol type: Symbols generated from a DLL export table.  

pdb:  



이 정보는 툴로 바로 전송할 수 있다. 이런 식으로 툴이 이미지 

정보를 요청하는 것은 쌍방향 통신을 지원하는 네트워크 연결이 

필요하다. 

이제 프로그램 데이터베이스의 이름을 얻었으므로 SymLoadModule64 를 

사용해 불러올 수 있게 되었다. SymLoadModule64 를 사용해 정보를 

불러오는 프로그램의 코드 조각은 이전 아티클에 포함되어 있다. 

참고: 앞서 말한 DbgHelp.dll 의 최신 버전을 준비하란 것은 그냥 한 

말이 아니다. 구버전의 DbgHelp.dll 의 버그를 잡는데 너무 시간을 

많이 빼앗겨서 했던 말이다. 목록 5 에 포함된 SymGetModuleInfo64 와 

같은 경우에는 DLL 의 버전이 5.1 일 때 항상 그저 0 을 반환할 뿐이다. 

게다가 오류 처리도 그다지 잘되어 있지 않다. 지금 이 글을 쓰는 

시점의 최신 버전인 6.6 같은 경우에는 무슨 짓을 하더라도 

SymGetSymbolFile 함수를 정상적으로 작동시킬 수 없었다. 그러니 

DbgHelp 라이브러리를 가지고 프로그래밍을 할 때에는 항상 주의하고 

최신 DLL 을 사용하라. 

C#으로의 전환 

지금까지 살펴본 모든 샘플들은 

C++로 작성된 것이었다. 하지만 

툴은 C#으로 작성되었으므로 샘플 

코드를 C#으로 이식하는데 몇 

가지 점사 에 대해 알아 겠다.  중 항 보

우선 .NET framework 이 강력한 프로세스 지원 기능을 가지고 있다는 

지  

목록 4 의 EnumerateModules 프로그램은 목록 6 과 같이 C#으로 몇 

것이 중요하다. Process 클래스(Class)에는 지역(local)과 

원격(remote) 프로세스 모두를 원하지만 DbgHelp 로 얻어낸 핸들을 

이용해서 원격 프로세스의 핸들로 접속할 수 있는지는 의문이다. 

이점을 한 번 알아보자. 

줄의 코드만으로 제작할 수 있다. 
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목록의 나머지 부분은 상대적으로 쉽게 C#으로 이식할 수 있다. 

C#에서 DbgHelp.dll 과 같은 다양한 DLL 에 있는 함수를 호출하는 

부분만 좀 까다로울 뿐이다. .NET framework 은 종종 p/invokes 라고 

불리기도 하는 플랫폼 인보크(Platform invoke) 시스템을 사용한다. 

이 주제에 대해 더 깊이 파고 들어가는 것은 본문의 주제를 벗어나는 

일이지만 다음에 나타나는 목록을 보면 대략적인 것은 알 수 있을 

것이다. 자신의 C# 코드로 함수를 가져와야(import)한다. 목록 7 은 

다양한 샘플에 걸쳐 사용할 함수의 대부분을 가져오는 방법을 

나타낸다. 이것을 자신의 C# 코드에 붙여 넣으면 C++ 코드를 C#으로 

이식할 때 문제가 별로 발생하지 않을 것이다. 

 



 



 



 

이 주제에 대한 더 자세한 내용은 8을 참조하라. 해당 문서에서 특히 

유용한 부분은 .NET의 형식을 Windows 기본 형식(types)으로 

맵핑(Type mappings)하는 방법을 설명한 페이지9이다. 형식 맵핑이란 

알고 보면 p/invokes에 새로운 서명(Signatures)를 추가하는 그다지 

어렵지 않은 작업이다. 마지막으로 www.pinvoke.net을 보면 

p/invoke의 데이터베이스가 구축되어 있으며 심지어 데이터베이스에 

접속할 수 있는 Visual Studio의 추가 기능(add-in)을 제공하기도 

한다. 하지만 불행하게도 본 아티클을 작성할 때에는 해당 

데이터베이스에 DbgHelp.dll의 함수들에 대한 내용이 하나도 없었다. 

그 다음에는? 

툴을 강력하게 만들 아이디어는 

아직도 남아 있다. 예를 들어 

단편화 보기 같은 경우에는 현재 

시점에서 어딘지 기능이 떨어져 
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보인다. 현재로써는 특정 시점의 메모리 할당에 대한 물리적 위치 

관계만을 볼 수 있을 뿐이다. 

블록의 물리적 위치를 저장해놓았다가 애니메이션으로 재생할 수 

있다면 좋을 것이다. 다양한 속도로 그것을 재생시켜 볼 수 있다면 

프로그램에서 메모리 단편화를 가장 많이 유발하는 부분을 훨씬 더 

쉽게 찾을 수 있을 거라고 생각한다. 그리고 단편화 보기에서 중요한 

정보들인 가장 큰 메모리 블록과 같은 좀 더 상세한 통계 자료를 

표시하는 것도 가능할 것이라고 생각한다. 

결론 

이제 PC 에서도 저수준의 할당을 가로챌 수 있다는 것을 알게 되었고 

Xbox 와 Xbox 360 에서도 어느 정도의 범위 안에서는 저수준 할당 

가로채기가 가능하다는 것을 알게 되었다. 하지만 실행 이미지를 

불러오는 도중이나 서드 파티(third parties)에서 제작된 

프로그램이나 커널에 의해 수행되는 할당과 같은 경우, 다른 몇몇 

플랫폼에서는 가로채기가 매우 어렵거나 불가능하기도 하다. 

플랫폼 제조사의 협조를 받으면 할당 가로채기가 훨씬 수월해진다는 

사실은 제쳐놓더라도 MemAnalyze 와 같은 툴이 모든 표준 SDK 의 

일부로 포함된다면 좋을 것이라는 생각도 하게 된다. 자신이 모든 

게임을 특수한 디버그 모드로 실행할 수 있고 MemAnalyze 와 같은 

툴로 모든 할당을 감시할 수 있다고 생각해보라. 그러면 게임 

프로그래머가 추가적인 작업을 해야 할 필요가 없어질 것이다. 

이런 시도는 이미 Xbox 의 XbMemDump 에서 이루어졌었다. 다만 조금만 

더 신경을 썼더라면 정말 유용했을 법한 툴이었으므로 Microsoft 가 

XbMemDump 에 더 노력을 기울이지 않은 것이 애석할 따름이다. 하지만 

나는 그들이 올바른 방향으로 가고 있는 것 같다고 생각한다. 

향후에는 게임이 사용할 수 있는 메모리의 양이 점점 더 증가될 

것이다. 하지만 그렇다고 메모리 관리를 소홀히 해도 된다는 뜻은 

아니다. 사실 정확하게 그 반대라고 말하고 싶다. 더 많은 메모리를 

사용할 수 있게 되면 더 많은 양의 컨텐츠를 사용하게 될 것이므로 

메모리를 효율적으로 관리하는 것이 더욱 중요해질 것이다. 그러므로 



플랫폼 제조사들이 콘솔에서 메모리 관련 문제를 해결할 수 있는 더 

좋은 툴과 API 의 개발에 힘을 쏟아주기를 요구한다. 

더 좋은 대안이 발견되기 전까지 우리는 계속 자신만의 해결책을 

만들어 나아가야 한다. 나는 머리 속에 있는 새로운 아이디어를 

이용해 MemAnalyze 의 새 버전을 제작할 것 같다. 그리고 Windows 

Presentation Foundation 을 한 번 살펴봐야겠다. 
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http://www.thecodeproject.com/tools/visualleakdetector.asp


7 The latest Debugging kit for Windows:  

http://www.microsoft.com/whdc/devtools/debugging/default.mspx  

8 Marshalling data with platform invoke:  

http://msdn2.microsoft.com/en-us/library/aa720284(VS.71).aspx  

9 Platform invoke data types:  

http://msdn2.microsoft.com/en-us/library/aa720411(vs.71).aspx  

10 Scott Meyer’s Effective C++, third edition. Published by 

Addison-Wesley, ISBN: 0-321-33487-6.  

11 Discussion on MSDN forums about StackWalk64 performance:  

http://forums.microsoft.com/MSDN/ShowPost.aspx?PostID=396838&Site

ID=1  
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	MemAnalyze의 기능 
	구현(Implementation)  
	심볼 불러오기 
	C#으로의 전환  
	그 다음에는?  
	결론 

