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인터넷 안전 위협 연구 : 사기(詐欺) 프로그램의 증가

보 안전 업체 시만텍(Symantec)은 오늘 2005년 하반기「인터넷 안전 위협 

연구보고(網路安全威脅研究報告)」를 발표했다. 이 보고에 따르면 전통 인터넷 

공격은 대부분 단지 자료를 훼손하기 위함이었으나, 지금은 ‘범죄소프트웨어 도구’들이 

나날이 늘어가고 있으며, 이들 범죄 소프트웨어 도구는 이익이 되는 자료를 조용히 

빼내 명확한 피해를 일으키지 않아 사용자들이 어찌할 바를 모르고 있다고 한다. 

시먼텍의 중화권 기술 총감독 왕악충(王岳忠)씨는 2005년 상반기의 보고 중 이미 

인터넷 안전 위협 가운데 ‘이윤 획득’을 목적으로 한 악성 프로그램이 증가하는 

추세이며 이러한 추세가 2005년 하반기에도 계속될 전망이라고 경고한 바 있다고 

설명했다. 비밀 번호가 밖으로 새 나가게 하는 악성 프로그램의 위협이 상반기 50대 

악성 프로그램으로 제시된   샘플 중 74%에서 하반기에는 80%로 증가하였다. 

왕악충씨는 인터넷 범죄와 관련된 위협은 범죄 소프트웨어(crimewar)의 사용으로 인해 

계속해서 성장하고, 이러한 소프트웨어들은 대다수가 온라인상의 사기 및 정보 갈취를 

그 목적으로 하고 있다고 설명했다. 또한, 이러한 소프트웨어들이 더는 예전처럼 

방화벽 및 라우터 등의 전통 안전장치에 침입하는 대규모 공격을 펼치지 않고, 구역성 

목표, Sun Java Desktop System 및 웹(Web) 응용 프로그램을 공격하는 방식으로 

전환하여 개인정보, 금융 및 비밀 자료를 빼내, 다시 이를 이용하여 인터넷 범죄를 

저질러 이윤을 취하고 있다고 말했다. 

가장 주목할 만한 것은 범죄 소프트웨어가 대규모로 이루어지는 것이 아니라 오히려 

조용하게 소규모의 공격을 펼치고 있어 표면상으로 어떠한 손해가 있는지 드러나지 

않아, 사용자들이 범죄 발생 당시에는 아무것도 모르고 있다가 차후에 그 심각성을 

알게 된다는 것이다. 예를 들어 온라인 게임의 아이템을 도난당하거나 혹은 인터넷 

경매 사이트에 무단 도용되었다면 이것은 유저의 신용 평가가 절감되는 영향을 

끼친다. 

그 밖에도 인터넷 낚시 위협(사용자에게 개인 정보를 유출하도록 하는 속임수)은 

2005년 하반기에도 계속 증가하였고, 더욱 작은 규모의 구역성 목표를 그 타깃으로 

삼기 시작했다. 2005년 하반기에는 매일 평균 792만 건의 낚시 공격이 있었고, 이는 
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상반기의 570만 건에 비해 대폭 증가한 것이다. 시먼텍은 미래에는 MSN과 같은 

메신저를 통해 배포되는 인터넷 낚시 (위협)정보 및 악성 스크립트의 수량이 증가할 

것이라고 예측하고 있다. 

왕악충은 광고 프로그램과 스파이 프로그램은 ‘악성 프로그램’의 범주에 포함되지 

않았지만, 사실은 안전을 위협하는 것으로 2005년 하반기의 10대 광고 프로그램 중 

9개는「rogue affiliates」의 방법을 통해 컴퓨터에 설치되며, 이는 곧 어떤 회사가 

사용자의 동의를 거치지 않고 멋대로 사용자의 컴퓨터에 광고 프로그램을 설치하는 

것을 가리키는데, 대부분은 인터넷 익스플로러의 약점과 구멍을 통해 설치된다. 

이러한 광고 프로그램 7개는 중도(中度)와 고도(高度) 위험 수위에 속하며, 그중 

5개는「반반 설치(反反安裝)」기술을 가지고 있어, 사용자의 컴퓨터 화면에 도박, 음란 

사이트 등의 광고를 포함한 여러 개의 광고 프로그램이 나타나 창 닫기를 시도해도 

닫히지 않는 것이다. 이러한 프로그램은 하루에 한 번 다운 받아 지거나 자동 갱신될 

뿐만 아니라 심지어 하루에 13번이 넘게 갱신되어 감탄이 나오는 경지에 이르렀다. 

그러므로 사용자는 경각심을 높여야 한다. 

 야후 신문 사이트 3. 7

http://tw.news.yahoo.com/060307/43/2x00w.html
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인터넷 등급 분류의 확산에 힘쓰는 可樂星球 PC방

만 인터넷 사이트 등급 분류의 보급이 향상되고 있다. 대만 전국에 400여 개의 

점포를 가지고 있는 PC방 체인점 ‘가락성구오락통판(可樂星球 娛樂通販 : 이하 

‘가락성구’)’은 점포 내의 컴퓨터 바탕 화면에 제한급 인터넷 사이트의 표시 및 

등급 분류 제도에 대해 소개하는 내용을 게제하고, 또한 스스로 개발한 서비스 기제를 

사용하여 도박 및 음란 사이트로의 접속을 막고 있다. 

외국의 통계에 의하면 70% 이상의 네티즌들이 인터넷에 접속하여 가장 먼저 보고 

싶어 하는 것이 음란 사이트로 밝혀졌다. 인터넷 음란 사이트의 범람은 부모님들의 

걱정을 더할 뿐만 아니라 자신의 명성을 중요시하는 PC방 업자들에게도 골칫거리가 

되어왔다. ‘가락성구’의 나순생(羅舜生) 사장은 PC방이 공공장소기 때문에 손님을 

제한하지는 않지만, 인터넷상에는 좋지 않은 것들도 있기 때문에, 자신의 PC방에서 

음란 사이트, 도박 게임 사이트에 접속할 수 있다면 명성에 손실이 감은 물론 손님도 

감소할 것이라고 설명했다. 

서비스의 품질을 유지하기 위해서 ‘가락성구’는 5,6년 전부터 음란 사이트, 도박 

사이트 접속 방지 전용 소프트웨어를 개발하였고, 국내외 불량 인터넷 사이트를 

수집하여 컴퓨터 서버에서 이를 차단하였다. 또한, 검사 시스템을 설치하여 직원과 

고객 모두 불량 사이트의 자료를 신고하도록 하였다. 

나순생 사장은 최근 몇 년간 누적된 자료도 10만 건에 달하며, 음란물, 도박 등의 

불법 사이트들은 계속해서 주소를 바꾸기 때문에 이를 방지하는 게 쉽지 않다고 

설명하고, 그러나 자신은 여전히 대만 인터넷 등급 분류 기금회가 등급 분류 제도를 

열심히 추진하고 있다는데 공감하며, 등급 분류가 인터넷 사용자, 부모님 모두에게 

좋은 효과가 있을 것이라고 말했다. 

 ‘가락성구’의 통계에 의하면 PC방에 오는 고객의 80%가 온라인 게임 혹은 채팅을 

하러 오는 사람들이며, 그 중에는 커뮤니티에서 영향력을 행사하는 사람들도 적지 

않은 것으로 나타났다. 도원점에 18세 소녀는 2천 명이 넘는 회원을 가진 커뮤니티를 

운영하고 있다. 그 밖에 일부분의 사람들은 전자우편, 구직 정보 열람, 자료 열람을 

위해 PC방을 찾는 것으로 나타났다. 

PC HOME  신문 사이트 3. 6

http://news.pchome.com.tw/science/chinatimes/20060306/index-20060306022164240406.html
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게임 업체의 희한한 이벤트

프트월드(智冠科技), 감마니아 등의 게임 업자들은 새로운 게임, 새로운 기능과 

함께 가상세계에서 ‘제사의식’, ‘성전환’, ‘결혼’, ‘댄스팀’, ‘가상 지구(地球)’, 

‘속옷 겉에 입기’ 등의 자극적이고 모험적인 성격의 이벤트를 펼치며 유저들의 이목을 

집중시켜 수익을 올리길 기대하고 있다. 

소프트월드가 대리하는 중국 온라인 게임 <검협정연(劍俠情緣)Ⅱ 온라인>은 5명의 

미소녀를 게임 문파(門派)의 홍보인으로 삼아, 유저들을 끌어들이고 있다. 또한, 5명의 

미소녀들의 블로그를 만들고 또 유저들의 인기투표를 통해 게임 중의 무림 

맹주(武林盟主)를 선발하는 이벤트를 펼치고 있다. 새로운 게임에는 ‘속옷 겉에 입기’ 

등의 옷 갈아입히기 시스템과 ‘둘이서 함께 타기(雙人共<)’ 등의 설계를 더해 

유저들이 게임에 빠져들도록 하고 있다. 

감마니아의 투자회사인 NC 타이완(吉恩立)은 <리니지2>의 새로운 버전인 '肆章. 

王者淬煉'은 최근 ‘마환계절’ 온라인 이벤트를 진행하고 이와 동시에「풍화수삼대제전 

(風火水三大祭典)」을 개시하였다. ‘풍’은 귀족전송 이벤트이며, ‘화’는 폭죽 불꽃 

이벤트이고, ‘수’는 캐릭터 성전환 이벤트로, 유저들은 더욱 다양한 게임의 즐거움을 

체험할 수 있다. 

와이는 올해 여름방학 때 출시할 온라인 게임<GE>의 중문 웹사이트를 이미 

완성하였는데, 이 웹사이트는 농후한 바로크 이미지로, 이 게임이 가진 스페인과 미주 

신대륙의 이미지를 재현하였다. 홈페이지에는 <GE>의 제작자인 김학규의 직접 게임의 

특색에 대해 설명하는 글을 게재하였고, 게임 화면과 애니메이션을 볼 수 있도록 하여 

유저들에게 사이버 세계에서 아름다운 유럽과 미국의 풍광을 여행하도록 하고 있다. 

화신초매체희곡(和信超媒體戲谷) 자회사인 희곡소진(戲谷小鎮)은 화이트데이를 맞아 

온라인 결혼 기능을 개방하여 유저들이 사람들의 간증과 축복 하에 소진(小鎮 : 작은 

마을)의 행정 사무소에서 혼인 신고를 한 후에는 공동 아이디를 쓸 수 있도록 하여, 

사이버 세계에서 결혼 생활을 체험할 수 있도록 하였다. 

야후  신문 사이트 3. 4

http://tw.news.yahoo.com/060304/15/2wn69.html
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【 전체 게임 지난주 인기 순위 】

  

  ▲ 열혈강호

▲封神2：仙界傳

▲ 信長の野望 

Online

   

게임 순위

순위 게  임  명 종류 제작사 / 유통사

1 戰國無雙 2 PS2 KOEI

2 Guild Wars PC ArenaNet

3 Monster Hunter 2 PS2 CAPCOM

4 DAWN OF DREAMS PS2 CAPCOM

5 幻想水滸伝V PS2 KONAMI

6
Dirge Of Cerberus：
Final Fantasy VII

PS2 SQUARE ENIX

7 GUNDAM U.C. PS2 BANDAI

8 Tourist Trophy PC SCE

9 飄流幻境 Online PC 中華網龍

10 Valkyrie Profile: Lenneth PSP SQUARE ENIX

11 NeveRossa PC 火狗工房

12
The Lord of the Rings：
The Battle for Middle-Earth II

PC EA

13
聖劍傳說 DS : 
CHILDREN of MANA

NDS SQUARE ENIX

14 魔界戰記 2 PS2 日本一

15 契約之絆 My Devil PC
Bella Stella Digital 

Entertainment

16 Rockman Rockman PSP CAPCOM

17 ShuiHu Fantacy Online PC Opus Studio Co Ltd

18 大富翁 8 PS2 소프트스타

19
惡魔召喚師
'葛葉雷道對超力兵團

PS2 ATLUS

20 劍舞者 ～千年之約定～ PSP SCE
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【 온라인 게임 지난주 인기 순위 】

   

   ▲ 亂舞三國

      Online

   

  ▲ 삼국영웅전

      군웅쟁패

  ▲ 神武Online 

출처 : 게임 전문 사이트 바하무트  http://www.gamer.com.tw

순위 게  임  명 종류 제작사 / 유통사

1 Guild Wars PC ArenaNet

2 표류환경(飄流幻境) Online PC 中華網龍

3 ShuiHu Fantacy Online PC Opus Studio Co Ltd

4 Save Our School Onine PC ALEA

5
Dungeon and Dragon 
Online

PC Turbine Entertainment

6 大航海時代 Online PC KOEI

7 RF Online PC CCR

8 新天上碑3.4版：毒龍魔陣 PC 億泰利

9 TANTRA Online PC Hanbit Soft

10 Seal Online PC Sunny YNK / GRIGON

11 新絕代雙驕Online：名劍山莊 PC 宇峻奧汀

12 Gundam Network Operation PC BANDAI

13 神武Online PC 比母比科技

14 The Matrix Online PC Monolith Productions, Inc.

15 Ragnarok Online：EP 8.5 PC GRAVITY

16 RYL Episode 2 PC 全球歡樂

17
EverQuest: Dragons of 
Norrath

PC
Sony Online 

Entertainment Inc.

18 封神2：仙界傳 熊霸太極境 PC

19 新天上碑3.0版：風雲再7 PC 億泰利

20 E庸群俠傳 Online 2.0 PC 中華網龍


